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本日主題
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時程 主題

13:30~14:20 系統架構說明，認識主要功能

14:30~15:20 功能操作說明

15:30~16:00 實機操作



系統架構
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智慧網管
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校園網管常見的問題

• IP 衝突，造成學校印表機不能印...

• Loop 造成學校大區域不能上網...

• 私接AP接錯線、亂發IP，造成部分老師無法上
網...

• 電腦中毒，學校網路慢...

• Windows 設定錯誤，不能上網...

5



智慧網管整體架構
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L2/AP L3 Core Router FirewallPC Fiber Internet

各外點大數據趨勢分析、
威脅分析、智慧告警

安全防禦
網路稽核
網路健檢

應用層測速

Siraya Edge Radar Siraya SNM platform

外點 中心端

邊際運算



重要服務監測
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功能操作說明
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1. 登入頁

第一次使用平台操作介面時，請將本系統以區域網路連結，
並使用瀏覽器連線至 https://snm.kl.edu.tw位址進行登入設
定，輸入帳號密碼後，按下《登入》鍵，帳號或密碼輸入錯
誤請重新輸入一次。



單位網路架構一覽無遺

• 自動繪製+圖形化管理
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•掃描網段
•大量匯入
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添加交換器納管方式
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系統流量相關資訊說明



此頁面為登入後的主要頁面，畫面左手邊(註一)為整體功能選單列，分別是綜
觀、帳號、IPAM、網路設備、告警、系統、設備審核、封鎖清單、報表，項目
字體呈現白色讓使用者方便確認。
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IPAM
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IPAM



一、 設備偵測
針對網路交換器進行離線偵測、CPU 負載、Port 流量偵測。



二、 全域設定
針對所有的交換器以及網路環境進行 Port Loop 偵測

告警的通知方式有
佈告欄、Email



IP 衝突偵測:  環境中出現兩個相同 IP 即產生告警。

未知設備偵測: 單位內非納管之設備進行偵測告警。

非法IP 偵測: 若環境中出現與納管既有設備之相同 IP，即產生告警。



對網段或是單一 IP 進行IP 流量偵測。



























2.8 封鎖清單

封鎖、解除告警設備MAC



實機操作
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